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Схема протидії

• Запропонували використання візуальної криптографї та смартфону для протидії фішингу в мережі Інтернет.

• Протестували алгоритми візуальної криптографії експериментально для мобільних пристроїв.

• Створили нашу модифікацію алгоритму для найліпшого результату на смартфоні.

• Протестували нашу технологію на Android.

• Аргументували можливість захисту користувачів від підроблених та небезпечних сайтів.

ВИСНОВКИ:

РЕАЛІЗАЦІЯ ТЕХНОЛОГІЇ ВІЗУАЛЬНОЇ КРИПТОГРАФІЇ ДЛЯ ПРОТИДІЇ ФІШИНГОВИМ

СТОРІНКАМ ЗА ДОПОМОГОЮ МОБІЛЬНИХ ПРИСТРОЇВ НА ANDROID

Отримали

оригінальне

зображення або

секретну

інформацію

Розглядати як 

оригінальний

веб-сайт

Розглядати як 

фішинговий

веб-сайт

Відкрити перше 

зображення з

веб-сторінки

Накласти два

зображення

Відкрити друге 

зображеня на 

смартфоні

Не отримали

секретну

інформацію

а.

Приклад застосування

в.б.

Мета роботи: розробка схеми протидії фішинговим сторінкам за допомогою візуальної  криптографії з використанням Android.

Завдання: дослідити алгоритми візуальної криптографії для їх адаптації в боротьбі з фішинговими сайтами на Android та створити 

прототип додатка для цього. 

Актуальність: пошук нових методів захисту особистої інформації в мережі Інтернет.

Предмет: алгоритми візуальної криптографії, технології антифішингу.

Вирішення проблеми використання

зашифрованого файлу з 

декількома сервісами за 

допомогою спільного ресурсу 

зберігання файлів.

а - вигляд сторінки з додатковим зображенням для перевірки смартфоном, 

б – відповідне друге зображення на смартфоні, 

в – підтвердження оригінальності сторінки смартфоном при наведенні його камери на 

перше зашифроване зображення зі сторінки.   
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Перевірка якості дешифрації для зображень з малою роздільною

здатністю. Існують значні спотворення зашифрованої інформації.

а – оригінальне зображення, б – перше шифроване зображення, 

в – друге шифроване зображення, г – дешифроване оригінальне 

зображення.

а. б. в. г.

Проблеми класичної візуальної криптографії

Перевірка якості дешифрації для зображень з малою роздільною

здатністю. а – оригінальне зображення, б – перше шифроване зображення, 

в – друге шифроване зображення, г – дешифроване оригінальне 

зображення.

Накладання зображень, створених класичною схемою 

візуальної криптографії. 

а – точно, б – з невеликим зміщенням.

Наш вибір алгоритму для візуальної криптографії на Android

Зміни з XOR

а. б.

Створений прототип додатка
Вкладка дешифрування

через камеру
Вкладка шифрування


